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PFSense est un systeme d'exploitation
open source ayant pour but la mise en
place de routeur/pare-feu.

PFsense c'est

quol ? Ici nous le configurerons en partir via
I'interface WEB suite a l'identification
avec :

User : admin
MDP: pfsense
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LAN 92.168.1.2 192.168.1.1 PESENSE 192.168.20.X .
Gateway 192.168.1.1

192.168.2.1

Infrastructures

192.168.26
¥ Gateway 192.168.2.1
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Configuration du WAN:

Par défaut l'interface vtnetO est configuré pour étre le
WAN. Il n'est donc pas nécessaire de le configurer.

Celui —ci est la liaison vers internet dans notre internet
sera la salle
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Configuration du LAN:
Pour ajouter le LAN :

il suffit de presser le 1 « assign interface » pour ajouter la deuxieme carte
réseau virtuelle ajouter a ma VM au préalable et pour voir définir la vtnetl
en LAN.

Enter an option: 2

Available interfaces:

Pour configurer le LAN : 1 - WAN (utnet® - dhcp, dhcps)

#a—- LAN (vtnetl)

Pour donner une IP au LAN g ter the number of the interface you wish to configure: 2
ici 192.168.1.1/24 iI fa ut Enig;}]&ggel{ LAN IPu4 address. Press <ENTER> for none:
presser Ie 2 K« Set interface IP Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.g. 255.255.255.0 = 24
255.255.0.0 = 16

address » 255.0.0.0 =8

Enter the new LAN IPv4 subnet bit count (1 to 31):
> 24

For a WAN, enter the new LAN IPw4 upstream gateway address.
For a LAN, press <ENTER> for nomne:

Puis on active le
webconfigurator protocole
pour pouvoir accéder
directement a la configuration
du LAN via le réseau interne
Test via la VM W10 sur le LAN
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Configuration de la DMZ:

Pour ajouter la DMZ :

Enter the WAN interface name or 'a’ for auto-detection
(vtnet® vinetl vinetZ or ad): wvineto

Enter the LAN interface name or 'a’ for auto-detection
TE: this enables full Firewalling/NAT mode.

il suffit de presser le 1 « assign Binetl utnetz a or nothing if finished): utnetl
interface » pour ajouter la Enter the Optiomal 1 interface name or "a’ for auto-detection
tro|S|éme Carte réseau Vlrtue”e (vtnetZ a or nothing if finished): vinetZ
ajouter‘ é ma VM au préalable et The interfaces will be assigned as follows:
pour voir définir la vtnet2 pour la e EEEs

=-» vitnetl

DMZ_ OPT1L -> wtnetZ

Do you want to proceed [yinl? y

Writing configuration...done.
One moment while the settings are reloading... done!?

Pour configurer l'interface il faut se

rendre Sur Ia VM Wlo pUiS Se msense System ~ Interfaces ~ Firewall + Services ~ VPN ~ Status ~

COMMUNITY EDITION

rend re da nS Assignments
i n te rfa Ce >a SS i gn e m e n tS > O PT 1 WARNING: The 'admin’ acco + default value. Change the passwort

WAN

Interfaces / OPT1 "

OPT1

Il faut :

_ Act iver I, inte rfa ce Enable Enable interface
Description DMZ

- La renommer en DMZ a description (name) for the interface here.
- Configuration ip : 192.168.2.1 e
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Suite a nos configuration nous obtenons ceci :

O & https://192.168.20.201:8006/?console=kvm&novnc=1&vmid=106&vmname=TP-PFsenst ¥a 5 =
Enter an option: root
KUM Guest - Netgate Dewvice ID: 7d1b3d466b225d5ccfbe
=x%x Welcome to pfSense Z2.5.2-RELEASE (amd64) on pfSense wxx

WAN (wanl -» vinetd -» visDHCP4: 192.168.Z0.46-24
AN (lan) -» vinetl -> wd: 192.168.1.1-24

AN
Ap reS JMZ (optl) -> utnet2 _> v4: 192.168.2.1,24

2) Logout (33H only) 9) pfTop
1) Assign Interfaces 12) Filter Logs

e e
CO nfl u ratlo n Z) Set interface(s) IP address 11) Restart webConfigurator

g 3) Reset webConfigurator password 12) PHP =shell + pf3enze tools
4) Reset to factory defaults 13) Update from console
5) Reboot system 14) Enable Secure 3hell (==shd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM
§) Shell

Enter an option:

Meszzage from syslogd@pfSenze at 3ep 19 B06:45:35

php—-fpm[3561: sindex.php: Successful login for user "admin’ from: 192.168.1.2
ocal Database)
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Pour le NAT cela permet d’envoyer la page WEB vers
le LAN en faisant une rediraction de ce port :

Firewall / NAT / Port Forward

Jort Forward 1:1 QOutbound NPt

O Interface Protocol Source Address Source Ports Dest. Address Dest. Ports MNAT IP MNAT Ports

Ve rS |a DI\/IZ B o Ll TCP * * WAN address 80 (HTTP) 192.168.2.6 80 (HTTP)

Pour le LAN nous autorisons l'acces au site web a
partir du LAN

Acces du LAN

 0/0B IPv4 LAN B 192.168.2.6 80 B none Autorisation d'accés au site
TCP net (HTTP) web & partir du LAN
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Pour le WAN direction vers le site web sur le port 80

Floating WAN LAN DMZ

I
Rules (Drag to Change Order)
0 States Protocol Source Port Destination Port Gateway Queue Schedule Description
AN
Acces d u O & 0/5 IPvd w & 192.168.2.6 80 i none Accés serveur web depuis
KiB TCP (HTTP) WAN

WAN vers la

DM{Z

KALETA Maxime




A partir du LAN :

.
[ ]

s 1} |m pfSensehome.arpa - Firewallk Rul X [Y Document %  +

<~ (O A Nonsécurisé | 192.168.2.6

Bonjour voici mon site présent sur ma DMZ
A partir du WAN :

O {4 192.168.20.55

Bonjour voici mon site présent sur ma DMZ
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Installation NTop :

ntopng Settings  Access ntopng

General Options

Enable ntopng Check this to enable ntopng.

Keep Data/Settings Keep ntopng settings, graphs and traffic data
- Se re n re a n s e Note: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade
Console Manager e

Password

puis installer NTop R

Admin Password

puis l'activer. .

WAN

Enter the password for the ntopng GUI. Minimum 5 characters

-

DNS Mode Decode DNS responses and resolve local numeric IPs v

Configures how name resolution is handled

Disable Alerts Alerts can now be disabled via the ntopng GUI

Status / Services

Service Description Status Actions
« dpinger Gateway Menitoring Daemon (V] c W =WwE
Se re n d re ega Ie m e nt ntopng ntopng Netwark Traffic Monitor V] 0
dans les services pour =~ = e ©  cosus
1 o syslogd System Logger Daemon (V] G ®=E
I a ct I ve r unbound DNS Resolver (V] e W =WE
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