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PFsense c'est
quoi ?
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PFSense est un système d'exploitation 
open source ayant pour but la mise en 
place de routeur/pare-feu.

Ici nous le configurerons en partir via 
l'interface WEB suite à l'identification 
avec :

User : admin

MDP: pfsense



Infrastructures
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Gateway 192.168.1.1

Gateway 192.168.2.1



WAN

Configuration du WAN:

Par défaut l’interface vtnet0 est configuré pour être le 
WAN. Il n'est donc pas nécessaire de le configurer.

Celui –ci est la liaison vers internet dans notre internet 
sera la salle
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LAN

Configuration du LAN:

Pour ajouter le LAN :

il suffit de presser le 1 « assign interface » pour ajouter la deuxieme carte 
réseau virtuelle ajouter à ma VM au préalable et pour voir définir la vtnet1 
en LAN.
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Pour configurer le LAN :
Pour donner une IP au LAN
ici 192.168.1.1/24 il faut 
presser ​le 2 « set interface IP 
address »​

Puis on active le 
webconfigurator protocole
pour pouvoir accéder
directement à la configuration 
du LAN via le réseau interne​
Test via la VM W10 sur le LAN



DMZ

Configuration de la DMZ:

Pour ajouter la DMZ :

il suffit de presser le 1 « assign 
interface » pour ajouter la 
troisième carte réseau virtuelle
ajouter à ma VM au préalable et 
pour voir définir la vtnet2 pour la 
DMZ.

Pour configurer l'interface il faut se 
rendre sur la VM W10 puis se 
rendre dans 
interface>assignements> OPT1

Il faut :

- Activer l’interface

- La renommer en DMZ

- Configuration ip : 192.168.2.1
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Après 
configuration

Suite à nos configuration nous obtenons ceci :
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Accès du LAN 
vers la DMZ

Pour le NAT cela permet d’envoyer la page WEB vers
le LAN en faisant une rediraction de ce port :

Pour le LAN nous autorisons l'accès au site web à 
partir du LAN
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Accès du 
WAN vers la 

DMZ

Pour le WAN direction vers le site web sur le port 80
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Test

À partir du LAN :

À partir du WAN :
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Bonus

Installation NTop :

- Se rendre dans le 
Console Manager 
puis installer NTop
puis l'activer.

- Se rendre également
dans les services pour 
l'activer
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